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RESOLUCION ADMINISTRATIVA
SNPE/RA/DGE-041/2021

La Paz, 30 de julio de 2021

ASUNTO:  Aprobacién  del  Plan
Institucional de Implementacion de
Software Llibre y Estdndares Abiertos -
PISLEA, del Servicio Nacional de
Patrimonio del Estado — SENAPE.

VISTOS:

o El Infforme Técnico SNPE/IN/DAF-135-SIS/2021, de 29 de julio de 2021, Informe
Legal SNPE/IN/DJ-113-UAJ/2021, de 30 de julio de 2021, y demds
documentacion que convino very se tuvo presente. '

CONSIDERANDO:

Que, el paragrafo Il del Articulo 103 de la Constitucién Politica del Estado,
senala que el Estado asumird como politica la implementacién de estrategias
para incorporar el conocimiento y aplicacién de nuevas tecnologias de
informacidén y comunicacion.

Que, el paragrafo | del Articulo 75 de la Ley N° 164, de 8 de agosto de 2011,
General de Telecomunicaciones, Tecnologias de la Informacion vy
Comunicacién, establece que “el nivel central del Estado promueve la
incorporacion del Gobierno Electrénico a los procedimientos gubernamentales,
a la prestaciéon de sus servicios y a la difusion de informacién, mediante una
esfrategia enfocada al servicio de la poblacién”.

Que, el Arficulo 76 de la Ley N° 164, determina que: “El Estado fijarg los
mecanismos y condiciones que las entidades publicas aplicardn para
garantizar el maximo aprovechamiento de las tecnologias de la informacién y
comunicacion, que permitan lograr la prestacion de servicios eficientes.

Que, el Decreto Supremo N°1793, 13 de noviembre de 2013, aprueba el
Reglamento para el acceso, uso y desarrollo de Tecnologias de Informacidén y
Comunicacion en el marco de la Ley N° 164, asimismo, establece definiciones
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respecto a software libre y la elaboracién y contenidos minimos del Plan de
Implementacion de Software Libre y Estandares Abiertos.

Que, el Articulo 2 del Decreto Supremo N° 2514, de 9 de Septiembre de 2015,
dispone la creacién de la Agencia de Gobierno Electrénico y Tecnologias de
Informacién y Comunicacién - AGETIC, como una institucion publica
descentralizada de derecho publico, con personalidad juridica, autonomia de
gestion administrativa, financiera, legal y técnica, y patrimonio propio, bgjo
tuicidn del Ministerio de la Presidencia.

. Que, el inciso i) del Articulo 7 del Decreto Supremo N° 2514, establece que la
AGETIC, tiene como funcion: “Elaborar, proponer, promover, gestionar, articular
y actualizar el Plan de Implementacién de Gobierno Electréonico y el Plan de
Implementacion de Software Libre y Estandares Abiertos para las entidades del
sector publico; y otros planes relacionados con el dmbitc de gobierno
electronico y seguridad informdtica".

Que, el Decreto Supremo N° 3251, de 12 de julio de 2017, aprueba el Plan de
Implementaciéon de Gobierno Electrénico y el Plan de Implementacion de
Software Libre y Estdndares Abiertos, asi como establece aspectos
complementarios para la implementaciéon de ambos planes, los cuales son
aplicables por todos los niveles de Gobierno del Estado Plurinacional de Bolivia.

Que, el paragrafo Il de la Primera Disposicion Transitoria del Decreto Supremo
N° 3251, dispone que las entidades publicas, enviardn a la AGETIC el Plan
Institucional de Gobierno Electrénico, aprobado por la Mdxima Autoridad
Ejecutiva mediante resolucidn expresa, para su validacion, seguimiento de su
implementacion y publicacién en su pagina web.

Que, la Resolucidon Administrativa N° AGETIC/RA/0051/2017, de 19 de
septiembre de 2017, emitida por la AGETIC, en el marco del Articulo 7, inciso f)
del Decreto Supremo N° 2514, aprueba el documento “Lineamientos para la
elaboracion e implementacién de los Planes Institucionales de Seguridad de la
Informacién de las enfidades del sector publico”; norma administrativa de
cumplimiento obligatorio para las entidades pUblicas.
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CONSIDERANDO:

Que, el Decreto Supremo N° 28565, de 22 de diciembre de 2005, establece los
principios de organizacién y funcionamiento del SENAPE, como érgano de
derecho publico, desconcentrado del Ministerio de Economia y Finanzas
PUblicas - MEFP, con dependencia funcional del Viceministerio de Tesoro y
Crédito PUblico, estructura propia, autonomia de gestidn administrativa vy
competencia de dmbito nacional.

Que, el Artficulo 9 del precitado Decreto Supremo establece que el Director
General Ejecutivo es la Maxima Autoridad Ejecutiva del SENAPE, tiene entre sus

. principales atribuciones el formular normas reglamentarias, circulares e
instructivos para facilitar la aplicacion de disposiciones legales y funciones del
SENAPE, asi como dictar Resoluciones Administrativas, en el marco de sus
competencias.

Que, el SENAPE aprobd el Plan Institucional de Implementacion de Software
Libre y Estdndares Abiertos — PISLEA, a través de la Resolucidn Administrativa
SNPE/RA/DGE-008/2019, de 11 de enero de 2019.

CONSIDERANDO:

Que, el Informe Técnico SNPE/IN/DAF-135-SIS/2021, de 29 de julio de 2021,
emitido por el Area de Sistemas, dependiente de Ila Direccién Administrativa
Financiera - DAF, concluye que: "En base a las observaciones se replanted en
su fotalidad el Plan de Implementacion Institucional de Software Libre vy
Estandares Abiertos — PISLEA, cumpliendo con el contenido minimo en funcidn
a los lineamientos establecidos. Se recomienda (...] aprobacién del contenido
del Plan de Implementacion de Software Libre y Estandares Abiertos — PISLEA,
en su version 2.0 (adjunto) para el SENAPE, y asi disponer de manera oficial del
documento conforme a lo requerido en el D.S. N° 3251, DISPOSICION
TRANSITORIA PRIMERA".

Que, el Informe Legal SNPE/IN/DJ-113-UAJ/2021, de 30 de julio de 2021,
concluye que: “(...)No existe obice legal para la aprobaciéon del Plan
Institucional de Implementacion de Software Libre y Estdndares Abiertos -
PISLEA, del Servicio Nacional de Patrimonio del Estado - SENAPE, puesto que el
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documento anexo al Informe Técnico SNPE/IN/DAF-135-SIS/2021, se enmarca
en el contenido minimo desarrollado por el Comité Plurinacional de
Tecnologias de la Informacién y Comunicacion - COPLUTIC, y las disposiciones
de los Decretos Supremos N°1793 y N° 3251, de 13 de noviembre de 2013 y de
11 de julio de 2017, respecfivamente, a cuyo efecto el Director General
Ejecutivo del SENAPE deberd emitir un acto administrativo para aprobar el
PISLEA, conforme al Articulo 9 del Decreto Supremo N° 28565, de 22 de
diciembre de 2005, y la Primera Disposicion Transitoria del Decreto Supremo N°
3251, de 11 de julio de 2017".

. Asimismo, el Informe Legal SNPE/IN/DJ-113-UAJ/2021, sefiala que: "Al existfir
razones de conveniencia y oportunidad para extinguir la Resolucion
Adminisfrafiva SNPE/RA/DGE-008/2019, de 11 de enero de 2019, corresponderia
a la Maxima Autoridad Ejecutiva del SENAPE emitir un acto administrativo para
dejarla sin efecto, con el fin de evitar actos que no puedan integrarse al
bloque de legalidad o que a fufuro puedan derivar en una lesién a los intereses
de la Entidad”.

Que, el Articulo 9 del Decreto Supremo N° 28565, que establece que el Director
General Ejecutivo, es la Mdaxima Autoridad Ejecutiva del SENAPE, teniendo
entre sus principales atribuciones el formular normas reglamentarias, circulares
e instructivos para facilitar la aplicacién de disposiciones legales y funciones del
SENAPE, asi como dictar Resoluciones Administrativas, en el marco de sus
competencias.

Que, mediante Resolucidn Ministerial N° 463, de 19 de noviembre de 2020, el Dr.
Roy Ramiro Flores Orellana ha sido designado Director General Ejecutivo del
SENAPE.

POR TANTO:

EL DIRECTOR GENERAL EJECUTIVO DEL SERVICIO NACIONAL DE PATRIMONIO DEL
ESTADO, en ejercicio de las atribuciones conferidas por el Decretoc Supremo N°
28565, de 22 de diciembre de 2005.

RESUELVE
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PRIMERO: APROBAR el Plan Institucional de Implementacién de Software Libre y
Esténdares Abiertos — PISLEA, del Servicio Nacional de Patrimonio del Estado -
SENAPE, que en anexo forma parte integrante e indivisiole de la presente
Resolucion Administrativa.

SEGUNDO: DEJAR SIN EFECTO, la Resolucion Administrativa SNPE/RA/DGE-
008/2019, de 11 de enero de 2019, conforme a los argumentos expuestos en la
parte considerativa de la presente Resolucion.

TERCERO.- INSTRUIR a la Direccién Administrativa Financiera dar cumplimiento a
lo presente Resolucidon Administrativa, debiendo redlizar todos los trémites
correspondientes para la validacién, seguimiento de implementacion vy
publicacion en la pdagina web del SENAPE y de la AGETIC.

Registrese, comuniquese y archivese.
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1. INTRODUCCION

El Servicio Nacional de Patrimonio del Estado — SENAPE, es una Entidad Publica
desconcentrada, bajo tuicion del Ministerio de Economia y Finanzas Publicas el cual se encarga
del registro de los bienes el Estado, promueve el saneamiento y la valoracion de los mismos.
Tambien, administra los bienes recibidos de diferentes instituciones, administra el activo exigible
de entidades que fueron disueltas o que se encuentran en proceso de liquidacién, ademas de
que se encarga de la conclusion de los procesos de liquidacion de ex entidades estatales y entes
gestores de la seguridad social.

La Constitucion Politica del Estado Plurinacional de Bolivia en el paragrafo | del articulo 20,
establece que toda persona tiene derecho al acceso universal y equitativo a los servicios basicos
de agua potable, alcantarillado, electricidad, gas domiciliario, postal y telecomunicaciones. Sefiala
asimismo que el Estado asumiré como politica la implementacion de estrategias para incorporar
el conocimiento y aplicacion de nuevas tecnologias de informacién y comunicacion.

La Agenda Patri¢tica del Bicentenario 2025, plantea la socializacién y universalizacién de los
servicios basicos con soberania, se establece entonces que los servicios basicos, constituyen
derechos humanos y que por tanto su fin es social, son derechos de !as ciudadanas y ciudadanos;
las telecomunicaciones forman parte de estos derechos; por esta razon las telecomunicaciones
deben ser de acceso universal y estar a disposicion de la pcbiacion, al igua! que cualquier otro
servicio basico, como el agua potable o la energia eléctrica.

Por otro lado, la Ley N° 164, “General de Telecomunicaciones, Tecnologias de Informacion y
Comunicacion”, declara de prioridad nacional la promocion del uso de las tecnologias de
informacion y comunicacién para procurar el vivir bien de todas las bolivianas y bolivianos; en el
Paragrafo | de su Articulo 75, dispone que el nivel central del Estade promueve la incorporacion
del Gobierno Electrénico a ios procedimientos gubernamentales, a la prestacion de sus servicics
y a la difusién de informacion, mediante una estrategia enfocada al servicio de Ia poblacion.
Asimismo, en el Articulo 76, establece que el Estado fijara los mecanismos y condiciones que las
Entidades Publicas aplicaran para garantizar el maximo aprovechamiento de las tecnologias de
la informacién y comunicacion, que permitan lograr la prestacion de servicios eficientes.

En cumplimiento al Decreto Supremo N° 3251 de fecha 12 de julio de 2017, mediante el cual se

H,r aprueban los planes de implementacion de Gobierno Electrénico y de Software Libre y

= Estandares Abiertos, aplicables por todos los niveles dei gobierno del Estado Piurinacional de
~Bolivia; las entidades publicas deben elaborar el Plan Institucional de Gobierno Electrénico —
" PISLEA.

En este contexto, en los ultimos afios las Tecnologias de Informacion y Comunicaciones, han
tenido un significativo progreso y avance, lo cual ha generado un fuerte impacto en los distintos
escenarios de las sociedades, pues han contribuido a facilitar l2 vida cotidiana y han logrado
mayor eficiencia y eficacia en el desarrollo de mltiples tipos de procesos. E! desarrollo de las
tecnologias abre nuevos e interesantes canales tanto para la provisién de servicios a la sociedad,

i ! Lo Paz - Calle Hugo Estrada Nro.94 zona Mirafiores - SENAPE
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acceder, la transparencia y la mejora de los servicios estan convirtiendo |a gestion del gobierno
en linea, en un medio para introducir cambios en el acceso de Ics ciudadanos a |z informacion.

En el Estado Plurinaciona! de Bolivia, la utilizacion, investigacion, innovacién y desarrolio de
sistemas en software libre y estandares abiertos esté considerada como una condicién para
alcanzar la soberania y liberacion tecnoldgica. La adopcién del software libre es un vercadero
cambio de paradigma en el Estado y, a través de él, en la sociedad, ya que en su conjunto,
representa un cambio fundamental en la forma en que el Estado se relaciona con ia tecnoiogia,
lo cual légicamente implica transformar diversos aspectos técnicos, pero también practicas y
creencias.

El Gobierno Electronico esta vinculado con los procesos y estructuras creadas para la oferta
electronica de mas y mejores servicios gubernamentales, en este entendido el Servicio Nacional
de Patrimonio del Estado — SENAPE, en cumplimiento a la politica nacionai y lineamientos
institucionales, desarrolla el Plan Institucional de Implementacién de Gobierno Electrénico, para
desarrollar, implementar y gestionar el Gobierno Electronico en la gestién institucional.

La implementacion del Software Libre y los estandares abiertos conlleva una serie de acciones y
cambios que deben ser impulsados en el Estado y que atafien no Unicamente al Sector Publico,
sino también al sector privado y |la sociedad en general. Esto involucra establecer desde el Estado
un ecosistema en el que se precise cuales son los roles y funciones de estos diversos actores
para llevar adelante una efectiva apropiacion del software libre por parte de las entidades publicas
y la sociedad.

Baijo estas premisas, el presente plan plantea sentar las bases para la articulacién de los diversos
actores entorno al proceso de implementaciéon de software libre y estandares abiertos, pero
también de su desarrollo.

La coordinacion de estas acciones corresponde a la Direccion General Ejecutiva, a través del
Area de Sistemas. Las acciones de Gobierno Electronico contenidas en este plan se agrupan en
proyectos que pueden ser ejecutados de forma independiente. Los proyectos se clasifican a su
vez en lineas estratégicas, que se agrupan en areas de trabajo que contendran las actividades
del Plan Institucional de Implementacion de Gobierno Eiectronico del Servicio Nacional de
Patrimonio del Estado — SENAPE.

MISION

Efectuar el registro de los bienes el Estado, promover ei saneamiento y la valoracion de
los mismos. Asimismo, disponer de los bienes recibidos de otras instituciones,
administrar el activo exigible de las entidades disueltas o en proceso de liquidacion, y
concluir los procesos de liquidacion de ex entidades estatales y entes gestores de la
seguridad social.

1.2.  VISION
Institucion fiable, transparente, oportuna y eficiente, reconocida como la autoridad en el
registro de los bienes de las entidades publicas, impulsora del saneamiento técnico y
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legal de los bienes publiccs, apoyada en modernas tecnologias de informacian v con
recursos humanos altamenie calificados.

1.3. OBJETIVO INSTITUCIONAL
Lograr que la informacion que registran las entidades publicas a través de la Ceclaracion
Jurada de Bieres del Estado -DEJURBE, sea confiable y oportuna, contribuyendo al
resguardo de los bienes del Estado; administrar, disponer los bienes y recuperar los
activos exigibles de las entidades asumidas por el Tesoro General de la Nacién y el
Ministerio de Economia y Finanzas Publicas, generando recursos a favor dei TGN y
proseguir con el cierre de las entidades encomendadas por normativa expresa, para su
liquidacion, implementando acciones para transparentar la gestion publica.
1.4. OBJETIVO DEL PISLEA
El Objetivo del presente Plan es: Establecer las condiciones para la efectiva
implementacién de Software Libre y Estandares Abiertos en todos los sistemas, equipos
y procesos informaticos del SERVICIO NACIGNAL DE PATRIMONIO DEL ESTADO, en
cumplimiento a la normativa vigente.
1.5. EQUIPO DE IMPLEMENTACION
N° | Nombre | Apellido | Unidad | Cargo | Funciones
1 DAF - | Encargado Planificacion y Coordinacion de
Sistemas | de Sistemas | sistemas y plataformas para la
implementacion de Software Libre
en los entornos de usuario vy
servidores fisicos v virtuales
2 DAF - | Profesional Realizar la instaiacion de sistemas
Sistemas | |l operativas, aplicaciones
3 DAF - | Técnico ll ofimaticas y cualquier otro sistema
Sistemas basado en Software Libre para el
4 DAF - | Auxiliar desarrollo de las actividades de los
Sistemas servidores publicos de la entidad.
5 DRP - | Técnico | Administraciéon de servidores que
uc proporcionan los servicios de
SENAPE.
Desarrollar e implementar
sistemas y plataformas basados
en Software Libre para el uso
interno vy externo.
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2. LEVANTAMIENTO DE INFORMACIGN Y PLANIFICACION DE LA
IMPLEMENTACION DE SOFTWARE L!BRE

Se realizd una recopilacion de toda la informacién requerida en el Contenido Minimo del Plan de
Implementacion de Software Libre y Estandares Abiertos, que refieja la situacién actual del
SENAPE, en relacion al uso de Software Libre y Estandares Abiertos

2.1. Inventario de personal

A continuacién se presenta el numero total de items del personal de planta con los cuales cuenta
el Servicio Nacional de Patrimonio del Estado, cabe recalcar que existen cargos acéfalos los
cuales se iran completando en el transcurso del tiempo.

| GENERAL 1 - . |
_ EJECUTIVO f,# SN et et N

IDIRECTOR(AY. &= | i 7
| JEFE DE UNIDAD

"DIRECTOR B i |

: PROFES]ONAL 1

-—

s S ey T T T T T T T T T T e e e e e e

BROFESIONARY BB T A T
[PROFESIONALII | | | 3 | 3| 1 2
L TECNIGOR 287 i e e 3 Bl g e
JTECNIGON o ) [ " ag L

e BEGNICOMN A TR T o T e o T e g
T AUXILIAR | T g ] e

AR ARA PR R O 5 e o

| AUXILIAR I R SRS R
BAUXIEARIVE (T e e e T

AUXILIAR V
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ESTRUCTURA ORGANIZACIONAL

DIRECC!ON
GENERAL
EJECUTIVA
AUDITORIA ASESORIA
INTERKA GENERAL
| 1 9 maiséi‘am'—"' b
DIRECCION DIRECCION D’RECC.:%" DE ESPOSICION DE BIERES mm;s?ums
ADMINISTRATIVA Y JURIDICA REGISTRO ¥ Y RECUPERACIOH OF GESTORES CF LA
FINANCIERA PROMOCION ACTIVOS LAIGIBLE S SEGURIDAD £OZIAL
]
UNIDAD uggtﬂnﬂn' IE R‘?&i’#gi UNIDAD DE | | UNIDAD DE
ADMINISTRATIVA JURIDICA CERTIFICACION LIQUIDACION CONTASBILIDAD
UNIDAD DE UNIDAD DE UNIDAD D&
”:’:"Dcf:m l- ANALISIS ‘ggﬁ?ﬁ&“ DISPOSICION DE | |- RECUPERACION
JURIDICO BIENES DE CARTERA
UMIDAD DL ANALISTS
! Y RECUPERACION
LEGAL
___________ nttetuledndetetetedutibaibtteebe ettt Tt
B ; | | I I o e
DISTRITAL H DISTRITAL DISTRITAL DISTRITAL DISTRITAL £ g
CHUGUISACA [ BENI SANTA CRUZ COCHABAMBA ORURO ‘E_‘: B
¢

Fuente: Manual de Organizacion y funciones del SENAPE, aprobado mediante Resolucion Administrativa 519/19 del 24 de
diciembre de 2019

Basado en el listadc de los Servidores Publicos del SENAPE a junio de 2021, analizado el perfil
académico en cuanto se refiere al conocimiento de software libre y estandares abiertos, se
determina el nivel de conocimiento de cada Servidor Publico en el siguiente cuadro:

Conoummnto ‘ onocnmlento Conommsento Conommlento _
4 Software Libre = Estdndares Abiertos | Software Libre = Estandares Abiertos
' Ninguno 0 (0%) 0 (0%) 12 (8 95%) 12 (8 95%)
Bas.'co"' ) oW oW | 120105%) | 122(9105%)
Medio | 2(a0%) 50w | ofow) 0% |
et e T e [ E e T e

Fuente: Elaboracién Propia
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2.2. Organizacién de la Red

Identificadas las interacciones entre los equipos informaticos en el SENAPE y su relacion
interinstitucional, se pudo determinar su estructura, la cual se presenta en el siguiente diagrama:

................................................

Ministerio de Econonia y Finiazas
g Publicas

'SENAPE - Oficina Central Cmg;_;;m Cﬁl’:ﬂkﬁl?;’h;,
Il. n,.]

C1SCD CIE50-2415

a csco fEIRN . ’ < “
X i ASASSL5-K|, % & : :.. : |
' g, & P 5 : :

: : . C2900% 18FPS L c'“{‘[’[“ ‘117201 :

....... : .I s

ven| (YPH

! Distrital Oruro |
iCISCO SRPEIV

CONTECD i
Mikrotlk CCRI036-12G-45 | o, g,
e {ltenl)

mg’;ﬂ“ﬁip, | CISCOAP 1726 :
fny

& 5 .

CISCO 2 H
c2ussx<uzps.L CISCOAR 10 ¢
:

:

: Dlsmu\l Beni !
):rscnsnpww

& >

Distrital Chuquisaca | L e O s A N R AR [SEe RS SR e
cscosmpsw

.

Fuente: Elaboracién Propia

2.3. Inventario del Hardware Personal

De acuerdo al relevamiento de equipos en uso realizado en el SENAPE, se cuenta con los
siguientes equipos de computacion entre Computadoras de escritorio y laptops

"DELL | INSPIRON 530

8

DELL  INSPIRON 545 3

'DELL Intel Core 2 Duo LT

_l_)_E__LL ~Intel Pentium IV -

'DELL  OPTIPLEX3020 .8

'DELL  OPTIPLEX 3050 < i

|DELL  OPTIPLEX7050 | 5
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'DELL  OPTIPLEX 7060MT

"DELL Y * OPTIPLEX 755  °

|DELL  OPTIPLEX 760

'DELL  OPTIPLEX 9020 B
|DELL _  OPTIPLEXGX1 |
DELL  PENTIUMD
'DELL  Vostro Desktop 3471
| DELL  Vostro Desktop 7070 |
DELL  WYSe
‘HP. . | BRIOBA#I0-

WP comMPAQ

HP_ | PAVILON DV2927LA

HP  PROBOOK

HP__ | PRODESK600

IBM  THINKCENTRE

| LENOVO | IDEAPAD 310

_LENOVO THINKCENTRE

Fictaigineral

Fuente: Elaboracién Propia

w2f
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El equipamiento disponible es compatible con sistemas operativos y aplicativos desarroliados en
software libre y utilizando estandares abiertos.

2.4. Inventario de los Servidores Fisicos
5 s o e Compatitilidad Sistema 27 Servicios | Software
N Nombre Descripcidn / Caracteristicas con Software : Uso Principal :
£ Operativo de Base Libre
Libre
1 | SNPSR01007 | DELL, PowerkEdge R730, 20 x Compatible Vmware Virtualizacion | VMware | No
Intel(R) Xeon(R) CPU E5-2650 ESXi 6.0.0
v3 @ 2.30 GHz (2 Sockets),
Ethernet 6, RAM 128,
Almacenamiento 3831,7 GB
2 | SNPSR01009 | DELL, PowerEdge R630, 12 x Compatible Windows Virtualizacion | Windows | No
Intel(R) Xeon(R) E5-2603 v4 Server (Maquinas
@ 1.70 GHz (2 Sockets), 2012 R2 virtuales para
Ethernet 4, RAM 64, Standard Thin Client)
Almacenamiento 1.70 TB
3 | SNPSR0O1001 | DELL, PowerEdge R710, 8 x Compatible Vmware Virtualizacion | VMware No
Intel(R) Xeon(R) CPU E5504 ESXi 6.5.0
@ 2.00 GHz (2 Sockets),
Ethernet 6, RAM 64,
Almacenamiento 1926 Gb
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4 | SNPSR01002 | 16 x Intel(R) Xeon(R) CPU Compatible Proxmox Virtualizaciéon | Proxmox | Si
E5620 @ 2.40GHz (2 VE 6.0
Sockets), Ethernet 6,
RAM 96,
Almacenamiento 4045.9 GB
5 | SNPSR01003 | 16 x Intel(R) Xeon(R) CPU Compatible Proxmox Virtualizacion | Proxmox | Si
ES620 @ 2.40GHz (2 VEG6.1
Sockets), Ethernet 6,
RAM 96,
Almacenamiento 2168.9 GB
Fuente: Elaboracion Propia
2.5. Inventario de los Servidores Virtuales
b Softw
N_ Nembre Tipo de s o Sistema Servicios de Uso
N° | Servidor del . sEen, Descripcién/Caracteristicas : TN are
E ? virtualizacién Operativo Base Principal 2
Fisico Servidor Libre
1 SNPSRO | Vmware ESXi CPU 3, Memoria 4096 Ubuntu Sistemas de Uso Si
1 1007 6.0.0 MB, Almacenamiento 727,93 | 12.04.5 informacidny
GB, Ethernet 1 LTS bases de datos
CPU 2, Memoria 10240 Ubuntu Replicacién de Uso Si
2 MB, Almacenamiento 510,17 | 14.04.3 base de datos
GB, Ethernet 1 LTS
CPU 8, Memcoria 32768 Ubuntu Bases de datos Uso Si
3 MB, Almacenamiento 532,17 | 14.04.3 de sistemas
GB, Ethernet 1 LTS
CPU 1, Memoria 6144 Ubuntu Sistemas de Uso Si
4 MB, Almacenamiento 306,17 | 14.04.3 informacion
GB, Ethernet 1 LTS
2 SNPSRO | Windows Procesador 1, Memoria 4096 | Windows Equipos Uso No
5 1009 Server 2012 MB, Ethernet 1 7) remotos
R2 Standard
Procesador 1, Memoria 8192 | Windows Equipos Uso No
MB, Ethernet 1 7 remotos
Procesador 1, Memoria 4096 | Windows Equipos Uso No
MB, Ethernet 1 7 remotos
Procesador 1, Memoria 8192 Windows Equipos Uso No
MB, Ethernet 1 7 remotos
Procesador 1, Memoria 4096 Windows Equipos Uso No
MB, Ethernet 1 7 remotos
Procesador 1, Memoria 8192 | Windows Equipos Uso No
MB, Ethernet 1 10 remotos
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e Frocesador 1, Memoria 4096 | Windows Equipos Uso No
i MB, Ethernet 1 7 remotos
12 Procesader 1, Memoria 2048 | Windows Equipos Uso No
MB, Ethernet 1 7 remotos
13 Procesador 1, Memoria 8192 | Windows Equipos Uso No
MB, Ethernet 1 10 remotos
14 Procesadar 1, Memaoriz 2048 | Windows Equipos Uso No
MB, Ethernet 1 7 remotos
15 Procesador 1, Memoria 8192 Windows Equipos Uso No
MB, Ethernet 1 7 remotos
16 Procesador 1, Memoria 8192 Windows Equipos Uso No
MB, Ethernet 1 7 remotos
3 SNPSRC | Vmware ESXi CPU 1, Memoria 2048 Windows VPN ASFI| Uso No
17 1001 6.5.0 MB, Almacenamiento 40 GB, | XP
Ethernet 1
CPU 1, Memoria 2048 Windows DNS Externo Principa! | No
18 MB, Aimacenamiento 60.90 | Server
GB, Ethernet 1 2003
CPU 2, Memcria 4096 Windows Sistema de Principal | No
19 MB, Almacenamiento 224.71 | Server Almaceny
GB, Ethernet 1 2003 Recursos
Humanos
CPU 6, Memoria 4096 Ubuntu Base de Datos Principal | Si
20 MB, Almacenamiento 282.98 | Linux de Sistemas
GB, Ethernet 1
CPU 2, Memoria 4096 Ubuntu Sistema de Pricnicip | Si
21 MB, Almacenamiento 131.32 | Linux Administracion al
GB, Ethernet 1 de Bienes -
SIADBI
4 SNPSRO | Proxmox VE CPU 1, Memoria 16 Debian 10 | Portal Web Principal | Si
22 1002 6.0 GB, Almacenamiento 50 GB, (Wordpress)
Ethernet 1
5 SNPSRO | Proxmox VE CPU 1, Memoria 16 Centos 7 Mail Server Principal | Si
23 1003 6.1 GB, Almacenamiento 737.23
GB, Ethernet 1
CPU 1, Memoria 8 Debian 10 | Email mg Principal | Si
24 GB, Almacenamiento 160
GB, Ethernet 1
CPU 1, Memoria 6 Debian 9 Sistema de Uso Si
25 GB, Almacenamiento 100 Almacen SIAL
GB, Ethernet 1
8 -5\ Fuente: Elaboracion Propia
' R o
L ‘\.,, NP w}
et q‘vﬁ’
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2.6. Inventario de Sistemas, Apiicaciones v Servicios
y ]

N° | Sistemas,/ Tipo | Clasificac | Descrigcion N° Lenguaj | Bases | Depend | Interoper | Ano | Softw
Aplicacién/ ion Servidor | eis) de de encias abilidad are
Servicio Progra datos Libre

macion

1 | SICENAD INTER | Gestion Sistema 22= PHP Postgr 2010 | Si

NO Administ | Centralizado Virtual esQL
rativo Administrativo
2 | DEJURBE EXTE | Sistema Declaracion 3 PHP Postgr 2020 | Si
RNO | Critico Jurada de Virtual (Nativo) | eSQL
Bienes del
Estado
3 | sisl EXTE | Sistema Sistema de 3- PHP Postgr 2013 | Si
RNO | Critico Inexistencia de | Virtual (Nativo) | esQL
Bienes
Inmuebles
4 SICEPA EXTE | Sistema Sistema de 3- PHP Postgr 2014 | Si
RNO | Critico Certificacion Virtual (Nativo) | eSQL
del Parque
Automotor
5 SIVALD INTER | Sistema Sistema de 3- PHP Postgr 2020 | Si
NO Critico Validacion Virtual (Frame esSqaL
Documental work:
codeigni
ter)
6 | SIPROJ INTER | Sistema Sistema de 3= PHP Postgr 2014 | Si
NO Critico Procesos Virtual (Nativo) | esQL
Judiciales

7 | SISTEMADE | INTER | Gestién Sisterma de 3- PHP Postgr 2014 | Si
PERMISOS NO Administ | Permisosy Virtual (Nativo) | esQL
(RRHH) rativo Boletas

oficiales
8 | SIADBI INTER | Sistema Sistema de 21- PHP Postgr 2014 | Si
NO de Administracié | Virtual (Frame | eSQL
Apoyo n de Bienesy work:
Acciones phalcon
)
WEBCAR INTER | Sistema Sistema de 22 - PHP Postgr 2014 | Si
NO Critico Cartera Virtual (Nativo) | esQL
SIPRED INTER | Sistema Sistema de 22 - PHP Postgr 2014 | Si
NO de préstamos de | Virtual (Nativo) | esQL
Apoyo documentos
CERTIFICACI | INTER | Sistema Sistema de 22- PHP Postgr 2014 | Si
ONES . NO Critico Certificaciones | Virtual (Nativo) | esQL
DLEGESS
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12 | SIAPE INTER | Sistema Sistema de 22 - PHP Postgr 2014 | Si
NO de Administracid | Virtual (Nativo) | esQL
Apoyo n de Personal
13 | PORTAL_WE | EXTE Sistema Pagina Oficial 22 - PHP Postgr 2014 | Si
B_SENAPE RNO Critico del SENAPE Virtual (Nativo) | esSQL
14 | CONSULTAS | INTER | Sistema Sistena de 22 - PHP Postgr 2014 | Si
SENASIR NO de consultas Virtual (Nativo) | esQL
Apoyo

Fuente: Elaboracion Propia

2.7. Inventario de Servicios Externos

N° | Servicio Descripcion / Caracteristicas Interoperabilidad | Software Libre
|
1 | PANDA SERVICIO DE ANTIVIRUS El servicio no opera en infraestructura estatal y/o
WATCHGUA | PANDA WATCHGUARD no se encuentra en software libre y/o estandares
RD abiertos

Fuente: Elaboracion Propia

2.8. Inventario de Otro Hardware

N° Descripcidén / Compatibilidad Afio de Interoperabilidad Uso Principal
Caracteristicas con Software | Fabricacion
Libre

1 | Mikrotic CCR1036-12G-4S Compatible 2019 - Router para la administracion
interna y punto de salida hacia
internet

2 | CISCO ASA 5515 Compatible 2014 - Comunicacién con MINECO y SIGMA

3 | CISCO WS-C3650-24TS Compatible 2018 - Wireless en el Edificio Central

4 | CISCO WS-C2960X-48FPS-L | Compatible 2013 - Switch de capa 3 administrable para
la divisién de VLANs

SONICWALL NSA 3600 Compatible 2017 - Firewall

Fuente: Elaboracién Propia

Inventario de Conjuntos de Datos

Descripcion - . . Software
p’ p / Formato Tamaiio Sistemas y Lugar de almacenamiento :
Caracteristicas Libre
SICENAD14 117.805 KB Sistema Centralizado Administrativo Sl

192.168.15.100
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2 | DEJURBE11 101.211 KB -Declaracion Jurada de Bienes del Si
Estado
-Sistema de Inexistencia de Bienes
Inmuebles
-Sistema de validacion documental
192.168.15.52

3 | DEJURBE 634.095 KB Sistema de Certificacion del Parque Si
Automotor
152.168.15.53

4 | SIAPE 1.286 KB Sistema de Administracion de Personal Si
192.168.15.100

5 | SIPROJ 5.443 KB Sistema de Procesos Judiciales Sl
152.168.15.100

6 | RRHH 1.027 KB Sistema de Permisos Si
192.168.15.90

7 | SIADBI 806 KB Sistema de Administracion de Bienes y Sl
Acciones
192.168.15.90

8 RECUPERACIONCARTERA 11.051 KB Sistema de cartera S
152.168.15.100

9 | DBRELOJ2019 205.290 KB Biométrico NO
192.164.15.151

10 | PRESTAMCSDBRAE 1.778 KB Sistema de préstamos de documentos S
192.168.15.100

11 | SENASIR3 202.003 KB Sistema de consultas SENASIR Si
192.168.15.100

12 | CERTIFICADOSFONDOQS 124 KB Sistema de Certificaciones Si
192.168.15.100

13 | PORTAL_SNP 5000.500 KB | Pagina Web Sl
192.108.15.80

: Fuente: Elaboracion Propia

2.10. Inventario de Normas Internas

Actualmente no se tiene normativa que modificar el cual interfiera con la implementacién
y uso de software libre y estandares abiertos.
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3. DIAGNOSTICO INSTITUCIONAL

3.1.

3.2.

Grupo de implementacion de Software Libre y Estandares Abiertos.

El actual equipo que conforma el Area de Sistemas esta compuesto de la siguiente
manera;

Encargado de Sistemas Direccion Administrativa y Financiera
Profesional Programador Direccion Administrativa y Financiera
Técnico Programador Direccion Administrativa y Financiera
Auxiliar de Sistemas Direcciéon Administrativa y Financiera
Técnico de Sistemas (En comision) Direccion de Registro y Promocion

En el caso del Técnico de Sistemas que se encuentra en comision, el mismo tiene un
memorandum de comisién para realizar labores de apoyo en el Area de Sistemas.

Como se describié en el Inventario de Personal, los servidores publicos del Area de
Sistemas cuentan con conocimientos altos en lo que se refiere a tecnologia basada en
Software Libre y conocimiento medios en estandares abiertos. Actualmente todos los
desarrollos de sistemas son realizados en plataformas libres e implementadas en
servidores que tienen sistemas operativos basados en el Kernel de Linux.

Capacidades institucionales

Todo el personal que compone el Servicio Nacional de Patrimonio del Estado, que no es
parte del Area de Sistemas tiene conocimiento muy basico en lo que respecta a la
utilizacion del Software Libre y del porqué es tan importante esta migracién en los equipos
personales de cada servidor publico.

Las personas que trabajan en la entidad usualmente utilizan los siguientes programas:

- Software de ofimatica para la documentacion generada.

- Navegadores web para ingresar a los sistemas internos y externos, como también
para lecturas y consultas en la web.

- Lector de PDF.

- En el drea Administrativa y Financiera, como también en la Direccién de Regqistro y
Promocién, se utilizan funciones avanzadas de ofimatica en Excel, con el manejo de
tablas dinamicas y cubos de informacion.

- Se pretende utilizar la firma digital en el mediano plazo, inicialmente para tramites
que se extiendan a los servicios de certificacion para luego realizar un analisis que
permita la utilizacion de manera general dentro de la Entidad.

En la entidad se cuenta con impresoras conectadas a la red local, por lo cual no se hace
necesaria la instalacion especifica de drivers (controladores) en las computadoras; por lo
general estos controladores vienen disefiados para interactuar con versiones de
Sistemas Operativos Windows.
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3.3.

3.4.

El desconocimiento de otros sisiemas operatives que no sean Windows, genera cierto
temor en los usuarios ya que se emplea la Unica alternativa confiable que existia hasta
hace unos afios en lo que se refiere al manejo de usuarios finales, por lo cual implementar
paulatinamente otro tipo de alternativas que sean confiables para el trabajo que realizan
debe ser prioridad tanto en ia Entidad como en todo el aparato estatal.

En resumen se deben realizar talieres de sensibilizacion que muestren que las
herramientas libres nos brindan mejor soberania tecnolégica y mayor control de las
aplicaciones y sistemas que manejamos dia a dia.

Red

Actualmente la red cuenta con dispositivos que bridan una adecuada gestién de toda la
red y brindan un buen canal de comunicacién desde el Centro de Procesamiento de
Datos — CPD hacia toda la infraestructura que se tiene en el Edificio Central del SENAPE.

El SENAPE ha implementado el Protocolo LDAP como software libre para la gestién de
los usuarios de toda la entidad.

Equipos personales

Los equipos personales con los que cuenta el SENAPE (tanto equipos de escritorio como
computadoras portatiles), son aptos para la instalacion de sistemas operativos basados
en Software Libre y Estandares Abiertcs.

Para realizar el cambio hacia sistemas operativos basados en software libre, se tiene que
realizar una sensibilizacion sobre el uso de herramientas libres para que los usuarios
conozcan la importancia a este cambio de tecnologia.

Como se menciond anteriormente en el punto 3.2 los usuarios usualmente utilizan
navegadores web y Suites de ofimatica, pero hay algunos servidores publicos que
necesitan de funcionalidades avanzadas de estos softwares por lo cual se debe ir
analizando uno a uno si las herramientas libres a instalar tendran las mismas bondades
de uso que las que utilizan actualmente.

También se cuenta con dispositivos Dell Wyse Thin Clients, que estan implementados
bajo un servidor de Windows Server 2012 R2 Standard. No se conoce una herramienta
para la migracion de estos equipos a una plataforma libre por lo cual se ve dificultosa la
migracién de estos dispositivos.

Servidores fisicos

Actualmente se tiene 5 servidores fisicos Dell POWEREDGE, de los cuales 2 ya se
encuentran en el entorno de virtualizacion de servidores de codigo abierto PROXMOX
version 6.0, los otros 3 estan con Vmware ESXi 6.0.0.

Se debe realizar la migracién de los 3 servidores a soluciones basadas en Software Libre,
ya sea PROXMOX u otro software que permita la gestion de servidores virtuales.
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3.6. Servidores virtuales

3.7,

3.8.

3.9.

3.10.

3.11.

o 3,12,

Actualmente existen 3 servidores virtuales basados en el sistema operativo Windows,
ademas de 12 virtuales que sirven para el funcionamiento de los equipocs Wyse Thin
Clients.

Los restantes servidores virtuales se encuentran en Sistemas Operativos Libres (Debian
10, Debian 9, Cenios 7, Ubuntu 14.04 y Ubuntu 12.04), los cuales se encuentran
configurados con aplicaciones libres que sirven de servidores web con Apache y
PostgreSQL, como gestores de Base de Datos.

Sistemas y servicios

Todos los sistemas que se tiene en el SENAPE, fueron desarrollados con herramientas
y lenguajes de programacion de Software Libre, por lo cual no hay necesidad de realizar
alguna migracion en gran escala de los sistemas internos y externos.

Existe una pequefia aplicacion que genera la numeracién de las hojas de ruta externa
que fue desarrollada en Visual Basic .NET, debido a que realiza una conexién con una
impresora de impresion de stickers que interactla con ese hardware.

Servicios externos contratados

No se cuenta con servicios subcontratados en la nube ni de correo electrénico, ya que se
cuenta con un servidor Zimbra instalado en los servidores de la Entidad.

Conjuntos de datos

En la actualidad se cuenta con conjuntos de datos en PostgreSQL y MySQL, gue son
Sistemas Gestores de Base de Datos en software libre, por lo cual no existe Ia necesidad
de realizar alguna migracion.

Normativa
No corresponde
Compatibilidad

Todo el equipamiento de hardware con el que cuenta el SENAPE es compatible con la
utilizacion de software libre y estandares abiertos.

Interoperabilidad

No se cuenta con servicios de interoperabilidad en la actualidad, pero cuandc existan
solicitudes se realizaran las implementaciones bajo estandares abiertos que sean
compatibles con la tecnologia a utilizar (Bajo los protocolos SOAP o REST).
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4. ESTRATEGIA

4.1.

4.2,

Marco General.

De acuerdo al marco normativo, la estrategia de implementacion de software libre y
estandares abiertos en el Servicio Nacional de Patrimonio del Estado. en base a los
lineamientos descritos en el desarrollo del PISLEA, se realizara en 3 fases, enfatizando
primeramente en los servicios de red, sistemas y servidores, luego realizar
capacitaciones y la sensibiiizacion del uso de software libre, para luego finalizar
realizando la migracion de las estaciones de trabajo donde se vea adecuado cambiar las
herramientas, de acuerdo al siguiente detalle:

Fase1: Gestion 2021 a 2022

v Cambio de plataforma de virtualizacién de VMWare a alternativas basadas en
software libre.

v" Cambio de servidores y servicios internos que funcionen en software propietario
a alternativas libres.

Fase 2: Gestion 2023 a 2024

v' Sensibilizacién a los servidores publicos del SENAPE sobre la filosofia del
software libre y programas de codigo abierto.

v Capacitacion sobre herramientas de ofimatica, navegadores web y clientes de
correo electrénico a los servidores publicos.

Fase 3: Gestion 2024 a 2025

v' Instalacion y reemplazo de software privativo en las estaciones de trabajo del
personal en los que se requiera.

v' Ajuste de la normativa interna en base a la revision de disposiciones externas del
avance del PISLEA a nivel general.

Equipo de Implementacion

La migracion hacia la utilizacién de software libre y estandares abiertos es un preceso
que toda institucion del sector publico debe afrontar, por lo cual el Servicio Nacional de
Patrimonio del Estado — SENAPE a través del Area de Sistemas establecera las acciones
necesarias para la correcta implementacion.

A continuacién se definen las funciones y la organizacion del equipo de trabajo que
elaborara, implementara, supervisara y dara soporte y mantenimiento al PISLEA.

N° Unidad Organizacional Funciones Generales

® Gestionar los recursos financieros y logisticos para una
) » implementacion eficiente de software libre y estandares
DAF - Direccion p y
1 . . . y abiertos.
Administrativa y Financiera i ; . y
e Utilizar las herramientas de software libre instaladas en
las estaciones de trabajo.
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4.3.

4.4.

Unidad de Recursos | e Coadyuvar en la coordinacion de las capacitaciones que

Humanos

se efectuaran a todo el personal del SENAPE.

CSl = Comité de Seguridad
de la Informacion

e Efectuar las acciones necesarias para el seguimientc a la

adecuada implementacion del Plan de 'mplementacion
de software Libre y Estdndares Abiertos.

Unidad de Sistemas

s Elaborar el Plan de Implementacion de Software Libre y

Estandares Abiertos de acuerdo a las siguientes tareas:

-~ Elaboracion del documento.

Supervision acerca de la implementacion del PISLEA
Implementacién del PISLEA en la infraestructura
tecnologica y estaciones de trabajo de los
servidores publicos del SENAPE

» Coordinacion de las capacitaciones internas a
servidores publicos.

Coordinacion del soporte técnico a las estaciones
de trabajo cuando se lo requiera.

)

YV VY

Todo el personal del

* Asistir a las capacitaciones planificadas sobre el uso de

software libre y estandares abiertos

SENAPE e Utilizar las herramientas de software libre instaladas en

las estaciones de trabajo.

Fuente: Elaboracion Pronia

Personal

De acuerdo a |z tablza generaca indicando el conocimiento, experiencia y requerimientos
de herramientas de software libre para el correcto cumplimiento de sus funciones, se
pueden clasificar en los siguientes grupos:

N° Tipo de Personal Aplicaciones a utilizar
Administradores de la Infraestructura L i

1 = Aplicaciones especializadas
tecnoldgica

2 | Desarrolladores de Sistemas Aplicaciones especializadas

3 | Técnicos de Soporte al usuario Aplicaciones especializadas

4 | Profesionales y Técnicos del Area Aplicaciones Intermedias

5 | Usuarios Finales Aplicaciones estandar

Fuente: Elaboracién Propia

Categorizacion

De acuerdo al relevamiento del personal y la utilizacién de las aplicaciones que se
utilizan, se tiene la siguiente categorizacion:
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N° Descripcion Prioridad |

1 | Servidoresy servicios de base Alta

2 | Sistemas de Gobierno Electrénico Alta

3 | Capacitacién del personal actual Alta

4 | Servicio de impresién Alta

5 | Sistemas de uso interno Media

6 | Estaciones de trabajo Media

7 | Otros sistemas y equipamiento Baja

Fuente: Elaboracién Propia

4.5. Induccion y Capacitacion

De acuerdo a las estrategias establecidas para el cumplimiento del Plan de
Implementacion, se realizara charlas de sensibilizacion como también cursos de
capacitacion en nuevas aplicaciones, se promovera e incentivara el uso de herramientas
basadas en Software Libre y Estandares Abiertos, llevandolas a cabo en nuestras
instalaciones

Las capacitaciones a todo el personai del SENAPE seran uno de los pilares
fundamentales que permitira la socializacion y aceptacion de nuevas herramientas para
el uso cotidianc laboral, con el fin de contar con la conformidad del personal para el
manejo de dichas herramientas.

Por lo cual, se establecera un cronograma de capacitacion en las siguientes aplicaciones
a ser manejadas dentro de la entidad.

N° Tipo de Personal Temas de Capacitacion

Software Libre y su importancia

Sistema Operativo Ubuntu

1 | Personal en General Software de Ofimatica (Libre Office)

Navegadores Web

Utilitarios

Software Libre y su importancia

Profesionales Sistema Operativo Ubuntu

2 el G Software de Ofimética (Libre Office)
Navegadores Web

Utilitarios

Software Libre y su importancia

Sistemas Operativos

Sistemas Gestores de Base de Datos

Lenguajes de Programacion

Software de Ofimatica (Libre Office)

3 Personal de Sistemas

Utilitarios
AR Herramientas de Seguridad Informatica
&3 S '03_.;) Herramientas de monitoreo y seguimiento de red
= u.d-‘.n., mE :
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4.6.

4.7.

4.8.

4.9,

4.10.

Marco normativo interno

De acuerdo al marco normativo nacional, se deben realizar los ajustes necesarios hacia
lcs documentos internos para que el personal cumpla con el conocimiento sobre el uso y
manejo de herramientas basadas en software libre, por lo cual deben actualizarse los
siguientes documentos:

- Manual de Organizacién y Funciones
- POAIls

Hardware

De acuerdo a las especificaciones técnicas de los dispositivos y todo el hardware
inventariado de la entidad, existe compatibilidad para realizar la instalacién e
implementacion de software libre.

Con la arquitectura antigua con la que cuenta el SENAPE, se debera realizar pruebas de
funcionamiento para verificar que los programas a ser instalados pueden ejecutarse sin
ningun contratiempo. Para esto, se iran probando distintas versiones y sistemas
operativos basados en el kernel de Linux que se ajusten a las caracteristicas de los
equipos estacionarios.

Ademas para toda adquisicién futura de equipamiento personal para renovacion debe
especificar la compatibilidad y el correcto funcionamiento con sistemas operativos
basados en software libre y estandares abiertos.

Software

Todos los equipos personales de los servidores publicos del SENAPE, actualimente
trabajan bajo software privativo en sistamas operativos Windows desde las versiones XP
hasta la Gltima version 10, por lo cual se priorizara el cambio de acuerdo a un cronograma
de manera gradual.

Ademas como el desarrollo de sistemas informaticos internos actualmente se realiza bajo
los lineamientos de software libre y estandares abiertos, se dara continuidad a la forma
de trabajo establecida.

Conjunto de Datos

Actualmente todas las bases de datos que se encuentran funcionando y en produccidn
estan en software libre y utilizando estandares abiertos (PostgreSQL y MySQL).

Cuando se necesite utilizar otros formatos que no se encuentren en Sistemas Gestores
de Bases de Datos basados en software libre, se deberan usar los siguientes formatos:
Hojas de calculo (ods, ots, csv), Procesador de texto (odt, ott), presentaciones (odp, otp,
odg), otros formatos de archivos de documentos (odf).

Soporte

El Area de Sistemas establecera las tareas de soporte técnico que estaran enfocadas
principalmente en los requerimientos y necesidades de los usuarios finales, de acuerdo
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a los sistemas que se impiementaran para su uso cotidiano v a las funcicnes cue realice
dentro de la entidad.

4.11. Ruta critica
Para un correcto funcionamiento en todc ei SENAPE, de! uso de soitware libre y
estandares abiertos, el establecer una ruta critica de todo el proceso de implementacion,
debera considerar la organizacion del persunal para la implementacion, modificacion dsi
marco normativo y administrativo, segun la siguiente ruta critica:
T
N°® Actividad Responsabies | Predecesor
Organizacién del personal para la implementacion del Area de :
1 . Ninguno
PISLEA Sistemas
Categorizacion de funcionarios, unidades e
2 | organizacionales y equipos computacionales para la Siotamas Ninguno
implementacion de software libre y esténdares abiertos
Capacitacion del personal de sistemas en el uso, mejora y .
3 Area de
3 | desarrollo de preductos basados en software libre y . 1
: . Sistemas
estandares abiertos
= . Direccién
Induccidn y capacitacion al personal del SENAPE en ei uso o ;
4 : ; Administrativa
de herramientas basadas en software libre y estdndares J .
A Financiera -
abiertos. 5
: : . Area de 2
4 | Para las contrataciones de nuevo perscnal se deberd e 1,2y3
establecer como requisitc el conocimiento y usc de g
sistemas operativos y herramientas de ofimatica u otro
e 2 Recursos
software de especialidad en software libre.
Humanos
Priorizacion de sistemas operativos, aplicaciones, Ao
5 | servicios base, servicios y sistemas para el proceso de : 1,3y5
: = 1 ; ; Sistemas
impiementacién de software libre y estandares abiertos
. f y : Area de
Instalacion de sistemas operativos y herramientas :
. ; Sistemas -
6 | basadas en software libre en todo el equipo i 4y5
: . L ‘ Unidades
computacional de los servidores publicos de! SENAPE o
Organizacionales
Mantenimiento y soporte al proceso de implementacion Area de
7 . : ; . 2,5y7
de software libre y estandares abiertos Sistemas

Fuente: Elaboracion Propia

4.12.

Coexistencia con software privativo

El Area de Sistemas en coordinacién con las Unidades Organizacionales del SENAPE
que utilizan cotidianamente software privativo deberan contemplar las medidas
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necesarias a ser adoptadas durante ei tiempo en el cual exista la coexistencia de software
privativo y software libre, debiendo considerar fundamentalmente la compatibiiidad de
formatos utilizados para intercambio de informacion, protocolos de intercambio de datos
e informacion y otros que se vean necesarios. '

Este proceso debera ser gradual comenzando primero con los servidcres fisicos vy
virtuales, contemplando ademas el entorno de virtualizacién. Cabe sefalar que los
equipos Thin Clients seguiran con software privativo debido a que no se encontroé alguna
alternativa libre para el funcionamiento de estos equipos.

Los equipos de trabajo que utilicen software externo de entidades que hayan desarrollado
sistemas bajo software privativo y que necesiten ser ejecutados en entornos Windows,
seguiran con dicha plataforma hasta que se tengan alternativas basadas en software libre
que permita su migracion.

5. MAPA DE OPERACIONES

5.1. Operaciones de reorganizacién de servidores.
De acuerdo a las caracteristicas fisicas de los servidores fisicos, se realizaré la migracion
de VMWare a PROXMOX segun e! siguiente detalle:
SERVIDORES FiSiCOS
N° id rici
N° S?fw e Nombre Sistema Operativo SepVIcioNde Uso Principal
Fisico Base
1 SNPSR01007 Froxmox VE 6.0 Proxmox Virtualizacién
Windows Server Virtualizacion
2 SNPSR01009 2012 R2 Standard Windows (Maquinas virtuales
para Thin Client)
3 SNPSR01001 Proxmox VE 6.0 Proxmox Virtualizacion
4 SNPSR01002 Proxmox VE 6.0 Proxmox Virtualizacion
5 SNPSR01003 Proxmox VE 6.1 Proxmox Virtualizacion

Fuente: Elaboracion Propia

Los servidores virtuales se mantendran en el mismo esquema y bajo las mismas
caracteristicas de como funcionan actualmente.
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SERVIDORES VIRTUALES
N, Nomkiee Tipo de Descripcién/ Sistema Servicios de Uso
N° | Servidor del ; e 2o i 2 0
T : virtualizacion | Caracteristicas | Operativo Base Principai
Fisico Servidor
CPU 3, Memoria | Ubuntu Sistemas de Uso
SNPSROL | Proximen VE 4096 12.04.5 LTS | informacidon y
1 007 6.0 MB, Almacena bases ce datos
) miento 727,93
GB, Ethernet 1
CPU 2, Memoria | Ubuntu Replicaciéon de Uso
10240 14.04.3 LTS | base de dates
2 MB, Almacena
miento 510,17
GB, Ethernet 1
CPU 8, Memoria | Ubuntu Bases de datos Uso
32768 14.04.3 LTS | de sistemas
3 MB, Almacena
miento 532,17
GB, Ethernet 1
CPU 1, Memoria | Ubuntu Sistemas de Uso
6144 14.04.3 LTS | informacién
4 MB, Almacena
miento 306,17
GB, Ethernet 1
SNPSRO1 Windows Procesador 1, Windows 7 | Equipo remoto Uso
5 009 Server 2012 Memoria 4096 Thin Client
R2 Standard MB, Ethernet 1
Procesador 1, Windows 7 | Equipo remoto Uso
6 Memoria 8192 Thin Client
MB, Ethernet 1
Procesador 1, Windows 7 | Equipo remoto Uso
7 Memoria 4096 Thin Client
MB, Ethernet 1
Procesador 1, Windows 7 | Equipo remoto Uso
8 Memoria 8192 Thin Client
MB, Ethernet 1
Procesador 1, Windows 7 | Equipec remoto Uso
9 Memoria 4096 Thin Client
MB, Ethernet 1
Procesador 1, Windows Equipo remoto Uso
10 Memoria 8192 10 Thin Client
MB, Ethernet 1
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Frocesador 1, Windows 7 | Equipo remoto Uso
11 Memoria 4096 Thin Client

MB, Ethernet 1

Procesador 1, Windows 7 | Equipo remoto Usc
12 Memoria 2048 Thin Client

MB, Ethernet 1

Procesador 1, Windows Equipo remoto Uso
13 Memoria 8192 10 Thin Client

MB, Ethernet 1

Procesador 1, Windows 7 | Equipo remoto Uso
14 Memoria 2048 Thin Client

MB, Ethernet 1

Procesador 1, Windows 7 | Equipo remoto Uso
15 Memoria 8192 Thin Client

MB, Ethernet 1

Procesador 1, Windows 7 | Equipo remoto Uso
16 Memoria 8192 Thin Client

MB, Ethernet 1

CPU 1, Memoria | Windows VPN ASFi Uso

SNPSR01 | Proxmox VE i e
17 001 6.0 MB, Almacena
: miento 40 GB,

Ethernet 1

CPU 1, Memoria | Windows DNS Externo Principal

2048 Server
18 MB, Almacena 2003

miento 60.90

GB, Ethernet 1

CPU 2, Memoria | Windows Sistema de Principal

4096 Server Almacen y
19 MB, Almacena 2003 Recursos

miento 224.71 Humanos

GB, Ethernet 1

CPU 6, Memoria | Ubuntu Base de Datos Principal

4096 Linux de Sistemas

MB, Almacena

miento 282.98

GB, Ethernet 1

CPU 2, Memoria | Ubuntu Sistema de Pricnicip

4096 Linux Administracion al

MB, Almacena de Bienes -

miento 131.32 SIADBI

GB, Ethernet 1
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4 SNPSRO1 | Proxmox VE CPU 1, Memoria | Debian 10 | Portal Web Principal
002 6.0 16 (Wordpress)
22 GB, Almacenam
iento 50 GB,
Ethernet 1

5 SNPSRO1 | Proxmox VE CPU 1, Memoria | Centos 7 Mail Server Principal
003 6.1 16

23 GB, Almacenam
iento 737.23
GB, Ethernet 1

CPU 1, Memoria | Debian 10 | Email mg Principal
8

24 GB, Almacenam
iento 160 GB,
Ethernet 1

CPU 1, Memoria | Debian 9 Sistema de Uso
6 Almacén SIAL
25 GB, Almacenam
iento 100 GB,
Ethernet 1

Fuente: Elaboracion Propia

5.2. Reorganizacion de la red (si es necesario)

De acuerdo al funcionamiente fisico de la red en cuanto al posicionamiento de los equipos
de comunicacion, no se tiene previsto realizar modificaciones a la estructura actual de la
red interna y externa en sus diferentes niveles y configuraciones, incluyendo protocolos,
tipos de conexion, funciones, etc.

5.3. Operaciones para hardware personal

Se realizara la implementacion en los equipos de trabajo de los funcionarios del SENAPE
reemplazando con software libre iniciando en la Oficina Central ubicada en la ciudad de
La Paz, para luego seguir con las distritales de forma escalonada y colaborando a los
usuarios en el manejo de las nuevas herramientas instaladas.

o ket Sistema Hiften Explorador
N° | Hardware : Ofimatica Electronico e Otros
PEpsanal Operativo (Cliente) de internet
.10 . : . i :
1 | DGE it 2.0 : Libre Office Ninguno M021lla Ninguno
0 superior Firefox
tu20.10 | . ] - i :
2 | UAI UZUSTJ:eri(i)}O Libre Office Ninguno I;?::}:gz Ninguno
Ub G - i
3 | DRP s 2.0 < Libre Office Ninguno Mozulla Ninguno
o 0 superior Firefox
S "") 7
(F;;":“ﬁ."% 41D U:uszt:ei%jo Libre Office Ninguno I;??:;g: Ninguno
- G ¢
N SEnrSs’
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Ubuntu 22.10 : s . Mozilla .
5 | DAF , Libre Office Ninguno ; Ninguno
0 superior Firefox
\ : ; Mozilla ;
6 | DBRAE Uhipnta 2.0 1 Libre Office Ninguno _0 Ninguno
o superior Firefox
; . . ill :
7 | DLEGSS Hogniy 2,0 e Libre Office Ninguno N,IOZI 2 Ninguno
0 superior Firefox
: Viozill 4
8 | Distritales Hik 29 18 Libre Office Ninguno ”.IOZI 4 Ninguno
0 superior Firefcx

Fuente: Elaboracion Propia

5.4. Operaciones para otro hardware

Los equipos de comunicacion no seran objeto de cambios ni modificaciones en el software
que tienen ni en su administracion.

N° Descripcion / Operacidn
Caracteristicas Necesaria
1 | Mikrotic CCR1036-12G-4S Ninguna
2 | CISCO ASA 5515 Ninguna
3 | CISCO WS-C3650-24TS Ninguna
4 | CISCC WS-C2960X-48FPS-L Ninguna
5 | SONICWALL NSA 3500 Ninguna

Fuente: Elaboracion Propia

5.5. Operaciones de implementacion y desarrolio de sistemas, servicios y aplicaciones.

Todos los sistemas que se tiene en el SENAPE, fueron desarrollados con herramientas y
lenguajes de programacion de Software Libre, por lo cual no hay necesidad de realizar
alguna migracién en gran escala de los sistemas internos y externos.

5.6. Operaciones para servicios externos

o
N, 5 Operacion Software Libre Metodologia
Servicio
ik Cambio por un servicio | Se instalaran los equipos con el | Planificacién e Instalacién
en software libre, bajo | cliente del antivirus en | del cliente del antivirus en
estandares abiertos sistemas operativos basados | equipos con  sistemas
fuera dei territorio en el Kernel de Linux operativos basados en el
nacional kernel de Linux
,ﬂf:ﬂ}‘ Fuente: Elzboracion Propia
> s 2
& gg\ et U

. JEN R 25 E Lo Poz - Calle Hugo Estrada Nro.94 zona Mirafiores - SENAPE



AN
Plan Institucional de Implementacién de Software Libre y Estandares Abiartos J% o :j/..
2021 - 2025 =Y ﬂ e

5.7. Operaciones para conjunto de datos

De acuerdo al relevamiento de informacion sotre conjuntes de datos, el Unico sisiema
que utiliza una base de datos privativa es el Sistema del Reloj de los biométricos, los
cuales por su naturaleza de manejo no se pueden cambiar a software libre. Lo cue se
realiza actualmente es migrar la informacion de este conjunto de datos a una base de
datos PostgreSQL para la elaboracién de reportes de asistencia.

N° Conjunto o Sistema vy lugar de
N° J Operacion Formato ¥ g
de Datos almacenamiento
1 {9 Conversion a Base de datos PostgreSQL | Sisterma de Recursos
formato abierto Humanos

Fuente: Eiaboracion Propia

5.8. Operaciones para normas internas

En base al marco normativo interno, se debera aumentar en los requisitos de cada servidor
publico la siguiente propuesta:

N° N° Norma Propuesta

1 | Manual de Organizaciony | El servidor publico debe tener conocimientos en el manejo

Funciones de herramientas basadas en Software Libre y Estandares
Abiertos.
2 | POAIs El servidor publico debe tener conocimientos en el manejo
de herramientas basadas en Software Libre y Estdndares
Abiertos.

Fuente: Elaboracion Propia

5.9. Operaciones con relaciéon ai personal (no incluye el personal de la unidad de

sistemas)
N° Peri:;nal Sensibilizacidon Ospj)setrzrtri‘jo Ofimatica | Correo Exﬁ:}i;a:lc;; g Otros
1 | DGE S| Sl Sl S NO NO
2 | UAI Si Si Sl Sl NO NO
3 | DRP Si Sl SI Sl NO NO
4 | DJ Sl Sl Sl Sl NO NO
5 | DAF S S S| S NO NO
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6 | DBRAE Si Sl S SI NO NO
7 | DLEGSS Sl Sl Sl S| NO NO
8 | Distritales Sl Sl S Sl NO NO

Fuente: Elaboracion Propia

5.10. Operaciones con relacion al personal (solo incluye el personal de la unidad de

sistemas)

o | N°Ref. e Toss L of) i . i

N Sensibilizacion | Administracion | Soporte | Desarrollo Otros
Personal

Herramientas para Data
Warehousing y Business
1 1 NO SI S NO Intelligence
Herramientas de
Seguridad Informatica
Herramientas para Data
Warehousing y Business
2 2 NO Sl Sl NO Intelligence
Herramientas de
Seguridad Informatica
Herramientas para Data
Warehousing y Business
3 3 NO Sl Sl NO Inteliigence
Herramientas de
Seguridad Informatica
Herramientas de
monitoreo de red y
4 4 NO S| S NO seguridad perimetral
Herramientas de
Seguridad Informatica
Herramientas para Data
Warehousing y Business
Intelligence
Herramientas de
Seguridad Informatica
Disefic Grafico

Fuente: Elaboracion Propia
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6. CRONOGRAMA

6.1. Cronograma operaciones servidores.

SERVIDORES FiSICOS

N° | N° Operacion Inicio Finalizacidn
Lol 08-2022 12-2022
23 08-2022 12-2022

Fuente: Elaboracion Propia

6.2. Cronograma operaciones sisternas, aplicaciones y servicios.

Dado que todos los sistemas desarrollados se encuentran bajo software libre, no es
necesaria ninguna operacion

6.3. Cronograma operaciones servicios externos

Una vez que se realice la migracion a software libre, todas las maquinas seran instaladas
con el agente para sistemas operativos basados en el kernel de Linux.

6.4. Cronograma operaciones hardware personal

N°® | Unidad Organizacicnal Inicio Finalizacion
1 | DGE 01-05-2024 31-05-2024
2 | UAI 01-05-2024 31-05-2024
3 | DRP 01-05-2024 31-05-2024
4 | DJ 01-06-2024 30-06-2024
5 | DAF 01-06-2024 30-06-2024
6 | DBRAE 01-07-2024 31-07-2024
7 | DLEGSS 01-08-2024 31-08-2024
8 | Distritales 01-09-2024 31-10-2024

Fuente: Elaboracion Propia

6.5. Cronograma otro hardware.

No existe alguna actividad a realizar para este cronograma.
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6.6. Cronograma capacitacion personal (por unidad organizativa).

N°® Org:r:zz‘iionai Sensibilizacion | Ofimatica | Correo | Explorador Inicio Fin

1 | DGE Si Si No No 09-2023 12-2023
2 | uAl Si Si No No 09-2023 12-2023
3 | DRP Si si | No No 09-2623 12-2023
4 | DJ Si Si No No 09-2023 12-2023
5 | DAF Si Si No No 09-2023 12-2023
6 | DBRAE Si Si No No 09-2023 12-2023
7 | DLEGSS Si Si No No 09-2023 | 12-2023
8 | Distritales Si Si No No 01-2024 | 03-2024

Fuente: Elaboracion Propia

6.7. Cronograma capacitacion personal del Area de sistemas.

N° | N° Operacion Inicio Fin

1 1 02-2022 12-2023
2 2 02-2022 12-2023
3 3 02-2022 12-2023
4 4 02-2022 12-2023
5 5 02-2022 12-2023

Fuente: Elaboiacion Propia

Cronograma operaciones conjunto de datos

No existe alguna actividad a realizar para este cronograma.

Croncgrama normativa interna

Dado que toda la normativa interna vigente es compatible con software libre y estandares
abiertos no se programé ninguna operacion.

Cronograma de soporte técnico dedicado

El soporte técnico dedicado sera constante cuando se realice la total implementacion
de software libre y estandares abiertos en el SENAPE.
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